
 با رٍشْای هختلف هخفی سازی ٍای فای

هْوبًی ّبی اهشٍصی ًیض ثب دیطشفز سىٌَلَطی ّوبٌّگ ضذُ اسز.ٍلشی ثِ ثچِ ای هی گَیین لشاس اسز ثِ 

خبًِ وسی ثشٍین،اٍل هی دشسذ وِ آًْب ٍای فبی داسًذ؟یب صهبًی وِ خبًَادُ ّب ٍ دٍسشبى ثؼذ اص هذسْب دٍس 

دسَسد ٍای فبی سَى "ت، ّن جوغ ضذُ اًذ دس اص خَش ٍ ثص ٍ احَالذشسی اٍلیِ هی سًٍذ سش اغل هغل

، هیضثبى ّن چبسُ ای ًذاسد سسن هْوبى ًَاصی سا ثبیذ ثِ جب ثیبٍسد ٍ فشاهَش وٌذ حجن داًلَد ٍ "جیِ؟

دٌْبی ثبًذش هحذٍد اسز ٍ هیخَاٌّذ اص ّویي حجن هحذٍد ّن سْوی داضشِ ثبضٌذ، ثذسشاص آى هْوبى 

 ی فبی ضخػی هب هی ثشًذ.ّبی ًبخَاًذُ اًذ، ّوسبیِ ّبیی وِ ًگفشِ دسز ثِ سوز ٍا

ضخػی هب سػبیز ًىشدى اغَل اٍلیِ اسشفبدُ اص ضجىِ ّبی ثی  اینترنتهْوششیي ًىشِ دس اسشفبدُ ثی جب اص 

ضوب ّن وبّص دیذا هی  اینترنتسین اسز، ًىبسی وِ اگش سػبیز ضَد لغؼب دسز دساصی ّبی ثی جب ثِ 

وٌذ ٍ ّوچٌیي هْوبى دسداًِ ثِ جبی ثشسٍص وشدى ًشم افضاسّبی سلفي ٍ اسه صدى دس صهیي ّبی هجبصی دبی 

 غحجز هیضثبى هی ًطیٌذ.
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  هخفی سازی ٍای فایرٍش اٍل: 

سا ٍاسد وٌیذ خَة اص ضوب یَصس ٍ دس 191.168.1.1.اثشذا ٍاسد سٌظیوبر هَدم ضَیذ.دس ًَاس هشٍسگشسَى 1

هیخَاد وِ اگِ سغییش دادیذ وِ خَدسَى ثلذیذ دس ٍاسد وٌیذ ٍلی اگِ سهضٍ سغییش ًذادیذ هؼوَلا یَصس ٍ 

 اسز وِ ثضًیذ سب ٍاسد ثطیذ)هغبثك ضىل صیش(: adminدسَسد ّش دٍش 
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ثشیذ ّوبى عَس وِ دس ضىل صیش  Basicهَدهشَى ثِ لسوز  Wireless.خَة حبلا دس لسوز سٌظیوبر 1

 هی ثیٌیذ :

  

 

 

سا ثضًیذسبهَدهشَى هخفی ثطِ  Hide Access Pointضوب ثشای هخفی وشدى هَدهشَى ثبیذ سیه گضیٌِ 

 ثبضِ یىن ثگشیذ دیذا هی وٌیذ(:wireless)الجشِ هوىٌِ سَ هَدم ّبی هخشلف دس لسوز ّبی دیگِ 
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خَة حبلا ضوب هَفك  ولیه وٌیذ سب سغییشار اػوبل ثطsaveِ.دسدبیبى ثشای رخیشُ سٌظیوبر ثشٍی گضیٌِ 3

ضذیذ هَدهشَى سٍ هخفی وٌیذ ٍلی ّوبى عَس وِ هی ثیٌیذ خَدسَى ّن ًوی سًَیذ ثِ ٍای فبی ٍغل 

( ٍ سهض سٍ ثِ غَسر دسشی ٍاسد  SSIDثطیذ!!ثشای اسػبل ثِ ضجىِ ّبی هخفی ضذُ ثبیذ ًبم ٍای فبی ) 

 Wirelessثی سین ٍ ضجىِ ّب )  وٌیذ:اثشذا ثِ لسوز سٌظیوبر گَضی سَى ثشیذ ٍ ثؼذ گضیٌِ سٌظیوبر

and networks . سٍ اًشخبة وٌیذ ) 

( سٍ اًشخبة وٌیذ . حبلا ثِ اًشْبی لیسز Wi-Fi settingsدس غفحِ ثؼذی گضیٌِ سٌظیوبر ٍای فبی)

(  Add Wi-Fi networkضجىِ ّبی ٍای فبی ثشیذ . حبلا سٍی گضیٌِ اضبفِ ًوَدى ضجىِ ٍای فبی) 

یب ّوَى ًبم  SSIDاعلاػبر ضجىِ ٍای فبی هَسد ًظش سَى سٍ ٍاسد وٌیذ . اثشذا  ولیه وٌیذ . حبلا ثبیذ
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ولیه وٌیذ ٍ اص لیسز وطَیی ثبص ضذُ سٍش  Securityضجىِ ٍای فبی سٍ ٍاسد وٌیذ ٍ ثؼذ سٍی گضیٌِ 

ّن اػشجبس سٌجی ضجىِ سٍ اًشخبة وٌیذ. )ثب سَجِ ثِ ًَع اهٌیشی وِ ثشای هَدهشَى سؼییي وشدیذ( . دس آخش 

 ولیه وٌیذ . connectسهض ضجىِ ٍای فبی سَى سٍ ٍاسد وٌیذ سٍی دووِ اسػبل 

 

 رٍش دٍم فیلتر کردى هک آدرس:

( ّش دسشگبُ ٍ هؼشفی آًْب ثِ هَدم ٍایفبی MAC addressدس ایي سٍش ضوب ثب اسشفبدُ اص هه آدسس )

ِ سا ثذّیذ ٍ حشی اگش دسَسد خَد هیشَاًیذ سٌْب ثِ دسشگبُ ّبی هَجَد دس خبًِ اهىبى دسششسی ثِ ضجى

ضجىِ ضوب سَسظ ّىش ٍ.. ًیض ّه ضذ ٍ یب خَدسبى دس اخشیبس دیگشاى لشاس دّیذ وبسثشاى لبدس ثِ اسشفبدُ اص 

 ٍ اسػبل ثِ ضجىِ ٍایشلس هَدم ًوی ثبضٌذ. اینترنت

 آهَزش:

 .اثشذا ٍاسد لسوز سٌظیوبر هَدم ثطیذ1

سا ٍاسد وٌیذ خَة اص ضوب یَصس ٍ دس هیخَاد وِ اگِ سغییش دادیذ وِ 191.168.1.1دس ًَاس هشٍسگشسَى 

اسز وِ  adminخَدسَى ثلذیذ دس ٍاسد وٌیذ ٍلی اگِ سهضٍ سغییش ًذادیذ هؼوَلا یَصس ٍ دسَسد ّش دٍش 

 ثضًیذ سب ٍاسد ثطیذ:
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 ٍاسد ثطیذ هغبثك ضىل صیش: MAC Filterثشیذٍ ثِ گضیٌِ  Wireless.خَة ثِ لسوز سٌظیوبر 1
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سٍ  اینترنتولیه وٌیذ ٍ ادسس هه گَضی وِ هی خَاّیذ اجبصُ دسششسی ثِ  add.خَة حبلا سٍی 3

 سٍ ثضًیذ سب سٌظیوبر اػوبل ثطsaveِثذیذ ٍاسد وٌیذ ٍ هغبثك ضىل صیش

  

 

 

  مک  مارس  موشیوش مسا ما  مه  مرریی  میواا مننو؟ حالا

 گَضی ثشٍیذ. Settingsثِ لسوز 

 ضَیذ. About Deviceدس لیسز ًوبیص دادُ ضذُ ٍاسد لسوز 

 ( سا اًشخبة وٌیذ.Hardware Information)دس ثؼضی اص گَضی ّب  Statusدس ایي لسوز گضیٌِ 

 ُ خَد سا هطبّذُ وٌیذ.هی سَاًیذ هه آدسس دسشگب Wi-Fi MAC Addressدس لسوز 
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 :پذ آی ٍ فَى آی ٬یافتي هک آدرس در اًَاع آی پادتاچ

 سا اص سٍی دسشگبُ اجشا وٌیذ: Settingsثشًبهِ  -1

ًَضشِ  Wi-Fi Address گضیٌِ سٍثشٍی وِ وذی ٬ثضًیذ Aboutسذس  Generalسٍی گضیٌِ  -1

 ضوبسز. iOSهی ضَد هه آدسس هشثَط ثِ دسشگبُ 

 راٌّوای یافتي هک آدرس در اًَاع هک:

 ولیه وٌیذ. System Preferencesاص سٍی ًَاس هٌَ سٍی لَگَی ادل سذس  -1

 سا اًشخبة وٌیذ. networkاص دٌل ثبص ضذُ گضیٌِ  -1

 ولیه وٌیذ. Advanceدس دبییي دٌجشُ جذیذ سٍی   -3

 Wi-Fi Addressغفحِ سٍثشٍی  دبییي Wi-Fiاگش اص ضجىِ ّبی ثی سین اسشفبدُ هی وٌیذ دس ست  -4

اسشفبدُ هی وٌیذ سٍی ست  Ethernetهی سَاًیذ هه ادسس دسشگبُ سا هطبّذُ وٌیذ ٍ اگش اص وبثل 

Hardware  ثضًیذ سب ثشَاًیذMac Address .دسشگبُ خَد سا هطبّذُ وٌیذ 

 

 



 رٍش سَم:ترکیبی 

 ٍی هَدم اجشا وٌیذ.ثشای افضایص اهٌیز هی سًَیذ ّش دٍ سٍش ثبلا سا ثػَسر ّوضهبى ثش

 

رٍش چْارم:هخفیاًِ ٍ بذٍى بیرٍى اًذاختي اشخاص از شبکِ ٍای فای ،اتصال بِ ایٌترًت 

 کاربراى را قطع کٌیذ .

( خبسج ًویطَد ٍ ّوچٌبى ثِ آى هشػل اسز اهب ثِ غَسر وبهلا wifiدس ایي سٍش وبسثش اص ضجىِ ٍای فبی )

ًز آى )آدلَد ٍ داًلَد( ثسیبس دبییي خَاّذ آهذ ٍ یب وبهلا هخفیبًِ ٍ ًبهؼلَم سشػز ٍ دسششسی ثِ ایٌشش

سشػز ًز ٍی لغغ خَاّذ ضذ ٍ ضوب هیشَاًیذ ثشاحشی اص سوبم دٌْبی ثبًذ ٍ ایٌششًز ضجىِ ٍای فبی ثِ ًفغ 

 خَد اسشفبدُ وٌیذ.

ثشًبهِ ون ثشای ایٌىبس ًیبص چٌذاًی ثِ داًسشي ٍ دسگیشی ثب اثضاس ٍ هْبسر ّبی ضجىِ ًذاسیذ.فمظ وبفیسز 

سا داًلَد ٍ ًػت وٌیذ ٍ اص لبثلیز فَق الؼبدُ ایي ًشم افضاس ثشای لغغ وشدى  Netcutحجن ٍ وبسثشدی 

 ( ضخع هَسد ًظش اسشفبدُ وٌیذ.internetایٌششًز )

 

 



 ایي برًاهِ دارای چٌذ قابلیت فَق العادُ است :

 گبُ ّبی هشػل ثِ هَدم )ٍ سٍسش( ٍای فبی ضوب ثِ ّوشاُ آدسس هه ًوبیص سوبم سیسشن ّب ٍ دسش

 آًْب )آدسس فیضیىی هٌحػش ثِ فشد ّش دسشگبُ(

  سغییش دادى آدسس هه دسشگبُ ّبی هشػل ثِ ضجىِ ٍای فبی ضوب )ثب اسشفبدُ اص سٍش ّبی هجبصی

)..ٍ 

 بسی سٌظیوبر هَدملغغ ایٌششًز ٍ اسػبل ثِ ضجىِ فشد هَسد ًظش ثذٍى ًیبص ثِ سغییش ٍ دسشى 

  لغغ وشدى ایٌششًز ٍ دسششسی وبسثشاى اص ضجىِ ٍای فبی هَدم ضوب ثذٍى اخغبس ٍ خبسج ضذى آًْب

 اص ضجىِ )ػلاهز اسػبل ثِ ٍای فبی دس ایي حبلز ّوچٌبى ثشای افشاد ًوبیص دادُ هیطَد(

آًْا را بِ طَر  سرعت ایٌترًترٍش پٌجن :شبکِ ٍای فای را برای کاربراى اٍلَیت بٌذی ٍ 

 هساٍی تقسین ٍ هحذٍد کٌیذ.

 کشبایلهگبثبیز ثش ثبًیِ اسز ٍ دٍ دسشگبُ  1ثب اسشفبدُ اص ایي سٍش هیشَاًیذ ثِ عَل هثبل اگش ایٌششًز ضوب 

سرعت م Highestٍ لخ سبح دس خبًِ ثشای اسػبل ثِ ایٌششًز داسیذ ثب لشاس دادى ّش وذام اص آًْب دس ثخص 

یه دسشگبُ سا ًسجز  سرعت ماینترنتمسین وٌیذ ٍ یب ایٌىِ سا ثِ عَس هٌػبفبًِ ثیي دٍ دسشگبُ س اینترنت

 ثِ دسشگبُ دیگشی ثیطشش یب ووشش وٌیذ.
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وٌذ.ثِ عَس خلاغِ  دطشیجبًی Quality of Serviceیب  QoSدس سٍش سَم ثبیذ هَدم ضوب اص لبثلیشی ثِ 

ایي لبثلیز )ویفیز سشٍیس( ثِ ضوب ایي اهىبى سا هیذّذ وِ دس هَدم خَد لَاًیي اٍلَیز ثٌذی سؼشیف 

 وٌیذ.

ایي سٍش ًسجز ثِ دٍ سٍش لجلی ووی دیچیذُ سش اسز ٍ اگش آضٌبیی چٌذاًی ثب ضجىِ ٍ هَدم سٍسشّب ًذاسیذ 

 دیطٌْبد هیىٌین اص دٍ سٍش لجلی اسشفبدُ وٌیذ.

خَد سا  سرعت ماینترنت testmy.netیب  speedtestْشش اسز لجل اص ضشٍع ثِ ٍسیلِ سبیز ّبی ث

سسز وٌیذ سب ثؼذ اص اًجبم سغییشار سشػز سا دٍثبسُ اًذاصُ گیشی ٍ اص اػوبل گضیٌِ ّب ثش سٍی سیسشن ٍ 

 هغوئي ضَیذ. سرعت ماینترنت

 یٍ اها برای کٌترل دسترسی افراد بِ ایٌترًت اشتراکی گَش

یىی اص اهىبًبسی وِ دس ثسیبسی اص دسشگبُ ّبی َّضوٌذ اهشٍصی هَسد اسشفبدُ وبسثشاى لشاس هی گیشد، سجذیل 

سلفي ّوشاُ ٍ سجلز ثِ ًمغِ اسػبل ایٌششًشی ٍ اسػبل ثِ ضجىِ ایٌششًز ثب اسشفبدُ اص ایٌششًز فؼبل سٍی سین 

 وبسر اسز.
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ي سٍش وبسثشاى هی سَاًٌذ ایٌششًز فؼبل سٍی سلفي ّوشاُ ٍ سجلز ّوبى عَس وِ هی داًیذ ثب اسشفبدُ اص ای

خَد سا ثب دیگش دسشگبُ ّبی هجْض ثِ ٍای ـ فبی ثِ اضششان گزاضشِ ٍ ثب لخ سبح یب دیگش دسشگبُ ّبی 

، 3Gَّضوٌذ خَد اص ایٌششًز اسشفبدُ وٌٌذ. )ثبسَجِ ثِ دطشیجبًی ادشاسَسّبی هخشلف اص اسسجبط دشسشػز 

 ایي سٍش سٍصثِ سٍص دس حبل افضایص اسز(اسشفبدُ اص 

گبّی هوىي اسز دس یه هىبى ػوَهی دسشگبُ خَد سا ثِ ًمغِ اسػبل ایٌششًشی سجذیل وٌیذ. دس چٌیي 

ضشایغی ثشای جلَگیشی اص اسػبل افشاد غیشهجبص ثِ ضجىِ خػَغی ای وِ ایجبد وشدُ ایذ ٍ هوبًؼز اص هػشف 

خَد لشاس دّیذ. اخشػبظ سهض سب حذ صیبدی هی سَاًذ هبًغ اسػبل  سشافیه ضجىِ، ثبیذ سهضػجَس سٍی ضجىِ

افشاد غیشهجبص ثِ ًمغِ اسػبل ایٌششًشی ضوب ثبضذ؛ اهب هوىي اسز ایي سهض ّه ضَد ٍ ثذٍى آى وِ ضوب 

 هغلغ ضَیذ سشافیه ایٌششًز سبى هػشف ضَد دس ثشای حل هطىل هشاحل صیش سا اًجبم دّیذ:

 فطبس دّیذ. Settingsی ـ اص فْشسز ثشًبهِ ّب سٍ 1

 Networkسٍی  Network Connectionsـ غفحِ سا ثِ دبییي اسىشٍل وشدُ ٍ دس ثخص  1

Connections .فطبس دّیذ 

 فطبس دّیذ. )ایي گضیٌِ ثِ غَسر دیص فشؼ خبهَش اسز( Mobile Hotspotـ سٍی  3

لشاس داسد وِ دس  allow all devices to connectـ دس حبلز دیص فشؼ ًمغِ اسػبل ضوب دس ٍضغ  4

ایي حبلز سوبم دسشگبُ ّب هی سَاًٌذ ثِ ًمغِ اسػبل ضوب هشػل ضًَذ. ثشای اػوبل هحذٍدیز دس ایي ثخص 

 سا اًشخبة وٌیذ. Allowed devices onlyسٍی آى فطبس دادُ ٍ 

 آى سا فؼبل وٌیذ. Mobile Hotspotضیٌِ ثبلا ثب سغییش ٍضؼیز ولیذ همبثل ـ دس اص اًشخبة گ 5



ـ دس اص فؼبل ضذى ًمغِ اسػبل هٌشظش ثوبًیذ سب دسشگبُ ّبی هَسدًظشسبى ثِ ًمغِ اسػبل ایجبد ضذُ هشػل 6

 یبدداضز وٌیذ. Connected Deviceضذُ ٍ ًبم ٍ آدسس هه آًْب سا اص ثخص 

سا  Allowed devicesآى ثِ غَسر سِ ًمغِ صیش یىذیگش اسز فطبس دادُ ٍ  ـ سٍی هٌَیی وِ آیىَى 7 

 اًشخبة وٌیذ.

 فطبس دّیذ.»+« ـ سٍی آیىَى  8 

سا ثشای دیگش  9ٍ  8سا ٍاسد وٌیذ. )هشحلِ  6ـ دس دٌجشُ ثبص ضذُ، ًبم ٍ آدسس هه یبدداضز ضذُ دس هشحلِ  9

 سػبل سا داضشِ ثبضٌذ، سىشاس وٌیذ(دسشگبُ ّبیی وِ لػذ داسیذ هجَص اسػبل ثِ ًمغِ ا

ـ ثب اضبفِ ضذى دسشگبُ ّبی هَسدًظش دس ایي ثخص هی سَاًیذ ثب خیبل ساحز اص ًمغِ اسػبل ایٌششًشی  11 

خَد اسشفبدُ وٌیذ، صیشا دیگش دسشگبُ ّب ثب دس اخشیبس داضشي سهض اسػبل ًیض ًوی سَاًٌذ ثِ ًمغِ اسػبل 

 ایٌششًشی ضوب ٍغل ضًَذ.

 


